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SCADA (аббр. от англ. supervisory control and data acquisition, диспетчерское управление и 
сбор данных) — программный пакет, предназначенный для разработки или обеспечения 
работы в реальном времени систем сбора, обработки, отображения и архивирования 
информации об объекте (мониторинг) или управления им.  

SCADA может являться частью АСУ ТП, АСКУЭ, системы экологического мониторинга, 
научного эксперимента, автоматизации здания и т. д. 

Диспетчерское управление и сбор данных  является основным и в настоящее время 
остается наиболее перспективным методом автоматизированного управления сложными 
динамическими системами (процессами) в жизненно важных и критичных с точки зрения 
безопасности и надежности областях. Именно на принципах диспетчерского управления 
строятся крупные автоматизированные системы в промышленности и энергетике, на 
транспорте, в космической и военной областях, в различных государственных структурах. 

Таким образом, SCADA-системы используются во всех отраслях хозяйства, где требуется 
обеспечивать операторский контроль за технологическими процессами в реальном 
времени.  

Данное программное обеспечение устанавливается на компьютеры и контроллеры и, для 
связи с объектом, использует драйверы ввода-вывода или OPC/DDE серверы. Иногда 
SCADA-системы комплектуются дополнительным ПО для программирования 
промышленных контроллеров. Такие SCADA-системы называются интегрированными и к 
ним добавляют термин SoftLogic. 

Основные задачи, решаемые SCADA-системами 
SCADA-системы решают следующие задачи: 

 Обмен данными с «устройствами связи с объектом», (то есть с промышленными 
контроллерами и платами ввода/вывода) в реальном времени через драйверы. 

 Обработка информации в реальном времени. 
 Логическое управление. 
 Отображение информации на экране монитора в удобной и понятной для человека 

форме. 
 Ведение базы данных реального времени с технологической информацией. 
 Аварийная сигнализация и управление тревожными сообщениями. 
 Подготовка и генерирование отчетов о ходе технологического процесса. 
 Осуществление сетевого взаимодействия между SCADA ПК. 
 Обеспечение связи с внешними приложениями (СУБД, электронные таблицы, 

текстовые процессоры и т. д.). В системе управления предприятием такими 
приложениями чаще всего являются приложения, относимые к уровню MES. 
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Основные компоненты SCADA 
SCADA—система обычно содержит следующие подсистемы: 

 Драйверы или серверы ввода-вывода — программы, обеспечивающие связь 
SCADA с промышленными контроллерами, счётчиками, АЦП и другими 
устройствами ввода-вывода информации. 

 Система реального времени — программа, обеспечивающая обработку данных в 
пределах заданного временного цикла с учетом приоритетов. 

 Человеко-машинный интерфейс (HMI, англ. Human Machine Interface) — 
инструмент, который представляет данные о ходе процесса человеку оператору, 
что позволяет оператору контролировать процесс и управлять им. Программа-
редактор для разработки человеко-машинного интерфейса. 

 Система логического управления — программа, обеспечивающая исполнение 
пользовательских программ (скриптов) логического управления в SCADA-системе. 
Набор редакторов для их разработки. 

 База данных реального времени — программа, обеспечивающая сохранение 
истории процесса в режиме реального времени. 

 Система управления тревогами — программа, обеспечивающая автоматический 
контроль технологических событий, отнесение их к категории нормальных, 
предупреждающих или аварийных, а также обработку событий оператором или 
компьютером. 

 Генератор отчетов — программа, обеспечивающая создание пользовательских 
отчетов о технологических событиях. Набор редакторов для их разработки. 

 Внешние интерфейсы — стандартные интерфейсы обмена данными между SCADA 
и другими приложениями. Обычно OPC, DDE, ODBC, DLL и т. д. 

Особенности SCADA как процесса управления 
Особенности процесса управления в современных диспетчерских системах: 

 процесс SCADA применяется системах, в которых обязательно наличие человека 
(оператора, диспетчера); 

 процесс SCADA был разработан для систем, в которых любое неправильное 
воздействие может привести к отказу (потере) объекта управления или даже 
катастрофическим последствиям; 

 оператор несет, как правило, общую ответственность за управление системой, 
которая, при нормальных условиях, только изредка требует подстройки параметров 
для достижения оптимальной производительности; 

 активное участие оператора в процессе управления происходит нечасто и в 
непредсказуемые моменты времени, обычно в случае наступления критических 
событий (отказы, нештатные ситуации и пр.); 

 действия оператора в критических ситуациях могут быть жестко ограничены по 
времени (несколькими минутами или даже секундами). 
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Общая структура SCADA 
Как правило, это двухуровневые системы, так как именно на этих уровнях реализуется 
непосредственное управление технологическими процессами.  

 

 

 

Нижний уровень - уровень объекта (контроллерный) - включает различные датчики 
для сбора информации о ходе технологического процесса, электроприводы и 
исполнительные механизмы для реализации регулирующих и управляющих воздействий. 
Датчики поставляют информацию локальным программируемым логическим 
контроллерам (PLC - Programming Logical Controoller), которые могут выполнять 
следующие функции:  

 сбор и обработка информации о параметрах технологического процесса;  
 управление электроприводами и другими исполнительными механизмами;  
 решение задач автоматического логического управления и др.  

Так как информация в контроллерах предварительно обрабатывается и частично 
используется на месте, существенно снижаются требования к пропускной способности 
каналов связи.  
К аппаратно-программным средствам контроллерного уровня управления предъявляются 
жесткие требования по надежности, времени реакции на исполнительные устройства, 
датчики и т.д. Программируемые логические контроллеры должны гарантированно 
откликаться на внешние события, поступающие от объекта, за время, определенное для 
каждого события. PLC функционируют в режиме жесткого реального времени.  

Информация с локальных контроллеров может направляться в сеть диспетчерского 
пункта непосредственно, а также через контроллеры верхнего уровня. В зависимости от 
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поставленной задачи контроллеры верхнего уровня (концентраторы, интеллектуальные 
или коммуникационные контроллеры) реализуют различные функции. Некоторые из них 
перечислены ниже:  
 сбор данных с локальных контроллеров;  
 обработка данных, включая масштабирование;  
 поддержание единого времени в системе;  
 синхронизация работы подсистем;  
 организация архивов по выбранным параметрам;  
 обмен информацией между локальными контроллерами и верхним уровнем;  
 работа в автономном режиме при нарушениях связи с верхним уровнем;  
 резервирование каналов передачи данных и др.  

Верхний уровень - диспетчерский пункт (ДП) - включает, прежде всего, одну или 
несколько станций управления, представляющих собой автоматизированное рабочее 
место (АРМ) диспетчера/оператора. Здесь же может быть размещен сервер базы данных, 
рабочие места (компьютеры) для специалистов и т. д. Станции управления предназначены 
для отображения хода технологического процесса и оперативного управления. Эти задачи 
и призваны решать SCADA - системы.  

Рассматривая обобщенную структуру систем управления, следует ввести и еще 
одно понятие - Micro-SCADA. Micro-SCADA - это системы, реализующие стандартные 
(базовые) функции, присущие SCADA - системам верхнего уровня, но ориентированные 
на решение задач автоматизации в определенной отрасли (узкоспециализированные). В 
противоположность им SCADA - системы верхнего уровня являются универсальными.  

Коммуникационная система (каналы связи), необходима для передачи данных с 
удаленных точек (объектов, терминалов) на центральный интерфейс оператора-
диспетчера и передачи сигналов управления на терминалы. 

Каналы связи для современных диспетчерских систем отличаются большим 
разнообразием. Выбор конкретного решения зависит от архитектуры системы, расстояния 
между диспетчерским пунктом управляемыми терминалами, числа контролируемых 
точек, требований по пропускной способности и надежности канала, наличия доступных 
коммерческих линий связи. 

Используются не только выделенные каналы связи, но также и корпоративные 
компьютерные сети и специализированные промышленные сети (индустриальные шины). 
В современных системах большую популярность завоевали промышленные сети - 
специализированные быстродействующие каналы связи, позволяющие эффективно 
решать задачу надежности и помехоустойчивости соединений на разных иерархических 
уровнях автоматизации. 

 

 
 


